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一种应用于边缘计算的区块链分片方案 

王珺，马建炜，罗金喜 

（南京邮电大学通信与信息工程学院，江苏 南京 210003） 

摘  要：边缘计算的数据安全性低和隐私性差等问题制约了边缘计算的发展，区块链可以利用自身的难以篡改性

为边缘计算场景中的数据提供安全保障，同时利用可追溯性保护隐私，但是区块链的扩展性瓶颈成为其应用于边

缘计算领域的障碍。针对区块链应用于边缘计算时无法满足大量节点同时处理数据的需求的问题，提出了一种符

合边缘计算场景需求的双层分片方案，用改进的 K-means算法实现节点基于地理位置的分片，并结合权益委托证

明（DPoS, delegated proof of stake）与实用拜占庭容错（PBFT, practical Byzantine fault tolerance）的思想设计了一

种局部区块链网络共识（LBNC, local blockchain network consensus）算法达成片内共识，通过多分片并行处理交

易的方式提高系统能容纳的节点数量。仿真结果表明，所提方案比 PBFT有更低的时延和更高的吞吐量，并且总

吞吐量随分片数量增加。 
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A blockchain sharding scheme in edge computing 
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Abstract: The low security and poor privacy of the data in edge computing restrict the development of edge computing. 

Block chains can provide security for data in edge computing using their own tamper resistance, while protecting privacy by 

use of traceability. But the bottleneck of blockchain's scalability has become a barrier to their application in the field of edge 

computing. To solve the problem that blockchain can not meet the needs of a large number of nodes to process data at the 

same time when applied to edge computing, a two-layer sharding scheme was presented, which meets the needs of edge 

computing scenarios. Geographic location-based partitioning of nodes was implemented using the improved K-means algo-

rithm, and a local blockchain network consensus (LBNC) algorithm was designed based on the idea of delegated proof of 

stake (DPoS) and practical Byzantine fault tolerance (PBFT). Simulation results show that the proposed scheme has less de-

lay and higher throughput than those of PBFT, and the total throughput increases with the number of shards. 
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0  引言 

随着物联网
[1-3]
、大数据

[4]
、云计算

[5]
、机器学

习
[6]
、人工智能等技术的进步，越来越多的应用将

数据放到云服务器上进行计算或存储，以解决智能

终端等设备存储容量有限、计算速度不足的问题
[7]
。

因为边缘服务器更接近用户，将智能终端等设备的

数据放入边缘服务器以进行计算或存储能获得比
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云计算更低的时延，因此边缘计算已经成为云计算

框架的有力补充。但边缘数据中心的数据容易丢失

和泄露，数据的保密性和完整性无法保证
[8]
。区块

链是基于对等网络的去中心化分布式账本数据库，

其账本开放和难以篡改的特点可以解决边缘计算

面临的安全问题
[9]
。 

虽然区块链的优点使得它拥有广泛的应用前

景，但它存在扩展性较差的问题。因此，面对不同

的场景，设计对应的区块链扩容方案，提高区块链

的性能，是区块链的热门研究方向
[10-12]
。针对目前

区块链无法满足边缘计算场景下众多节点的吞吐

量和时延需求的情况，本文提出了一种双层分片方

案，该方案将节点按地理位置进行分片后以分片为

单位处理交易，分片内的节点只需要验证所在分片

的交易，存储属于该分片的局部区块链，以此减小

节点运行区块链的计算和存储压力，提高区块链的

吞吐量，在云端对局部区块链进行整合再验证，形

成全局区块链，保证全局统一和安全。本文的主要

贡献如下。 

1) 提出了对应边缘计算 3 层框架的区块链双

层分片方案，提高区块链吞吐量，降低节点计算和

存储压力，使更多资源有限的边缘节点能加入区块

链网络。 

2) 改进 K-means 算法的初始簇心选择和节点

划分，提高算法的收敛速度并保证各簇节点数量均

匀，将节点按照地理位置进行划分，保留边缘计算

低传输时延的优势。 

3) 结合权益委托证明（DPoS, delegated proof 

of stake）与实用拜占庭容错（PBFT, practical 

Byzantine fault tolerance）的思想提出一种局部区块

链网络共识（LBNC, local blockchain network con-

sensus）算法以加快共识达成速度。 

1  相关工作 

区块链受到了产业界和学术界的广泛关注，目

前区块链在医疗
[13]
、工业物联网

[14]
、智能电网

[15]

等领域发挥着重要作用。文献[16]设计了云边场景

下的数据缓存方案，利用区块链防止数据被篡改，

并且使用智能合约进行数据交易。文献[17]采用区

块链保证边缘卸载过程中的数据完整性，然后采用

遗传算法生成资源分配策略。这些研究都成功应用

了区块链技术，提高了系统安全性，但是没有考虑

如何优化区块链的性能和扩展性。 

限制区块链广泛应用的一大问题是去中心化、

安全性、可扩展性三者的均衡问题，即目前的区块

链系统最多只能实现去中心化、安全性、可扩展性

中的两点，难以满足全部。分片技术能在不牺牲中

心化程度的同时提高区块链的性能，可以克服区块

链的可拓展性问题，因此，分片技术逐渐成为区块

链扩容的主流方法之一。文献[18]提出一种区块链分

片的方法，将整个区块链网络的节点随机分配到各

个分片中，各个分片可在各自的内部达成共识。虽

然提高了整体的吞吐量，但是为了保证区块链的全

局一致性，需要引入“状态块”存储交易摘要，并

且需要处理跨片交易并不停地对验证节点进行随机

分配。文献[19]将分布式数据库的分片方案引入区块

链，设计了一个高效和安全的分片协议。但是其协

议的实现依赖于如 Intel SGX的可信执行环境
[20]
，这

提高了网络的硬件成本。虽然以上分片方法能提高

区块链的扩展性，但是这类方案从整个区块链网络

角度考虑，将全球的区块链节点进行分片和调度，

并且需要周期性地进行分片重配置等操作防止恶意

节点的攻击，产生的数据迁移将消耗大量的带宽，

不能满足能量和带宽资源有限的边缘节点的需要。 

在边缘计算与区块链的融合框架中，一些研究

者提出了与分片类似的扩容方案。文献[21]提出了

一个基于区块链和边缘计算的分布式边缘数据共

享框架，利用代理节点形成两层拓扑，使用权限表

进行访问控制，实现了可接受开销情况下较高的安

全性和可靠性。文献[22]在利用代理策略的同时优

化了共识机制，并利用堆栈机制对任务进行排序，

然后进行任务卸载，提高了区块链共识效率和边缘

计算的任务卸载效率。以上代理策略的核心思想是

将整个区块链网络进行划分，由代理节点领导局部

区块链网络达成共识，再在代理节点之间达成全局

的共识。但是这样的方案中代理节点趋于固定，权

力较大，存在中心化的趋势，并且较少的研究说明

全局一致性的保持、存储问题。 

边缘计算的优势在于靠近用户节点，拥有更快

的响应速度，在应用区块链时应当尽量保留这样的

优势
[23]
。因此如何针对边缘计算场景应用区块链技

术，保留边缘计算低时延、低能耗的优势，同时享受

区块链提供的安全保障，是近年来的研究热点和本文

着重研究的内容。本文根据边缘计算场景设计了一种

双层分片方案，保证资源有限的边缘节点能加入区块

链网络，设计了 LBNC算法保证分片后的安全性。 
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2  边缘计算下的区块链的网络模型 

本文考虑的是区块链在边缘计算框架下的

应用场景。在该场景中，区块链网络节点包括云

服务器、边缘服务器、终端设备和其他用户设备，

终端设备利用区块链的智能合约上传收集的数

据，边缘服务器利用区块链网络进行数据分发，

用户可访问区块链查看数据传输记录，进行数据

交易。 

本文结合边缘计算 3层框架
[24]
的特点和分片思

想，设计了一个双层分片网络，用于解决传统区块

链系统吞吐量偏低的问题。 

分层区块链网络如图 1所示。终端设备层与边

缘服务器层对应于局部区块链网络，云服务器层对

应全局区块链网络。终端设备层设备数量多，但大

多资源有限，依靠边缘服务器提供服务，同时也容

易产生数据篡改、丢失等安全问题，依靠区块链的

透明性和可追溯性可以保障其安全。云服务器层资

源丰富但时延较高，运行全局区块链为局部区块链

提供资源和再次验证。 

整个网络通过双层区块链实现共识的建立。局

部区块链网络有多个，从而使得各网络能够并行地

处理交易，并且只需要存储本地区块链网络产生的

交易数据。全局区块链网络维护一条全局区块链为

局部区块链提供保障。 

2.1  局部区块链网络 

边缘服务器与终端设备节点数量众多，因此本

文采用改进的K-means算法将所有节点按照地理位

置划分为多个局部区块链网络，即分片，原因如下。 

1) 边缘计算场景中数据的使用价值存在地域

局限性，如一条道路的交通数据主要用于该道路周

围的交通管理和规划，地域临近的设备间数据重用

的概率更高。 

2) 边缘计算的目的是实现近端的卸载和存储而

降低时延，因此终端设备几乎不会将数据托管到地域

上遥远的边缘服务器，因此将远端的边缘服务器纳入

该终端设备的区块链网络是没有价值的。 

3) 通过根据地域分布划分出多个局部区块链

网络而实现多分片的交易处理模式，可以解决系统

的扩展性问题，即当有更多设备需要加入网络时，

可以通过增多局部区块链网络的数目来避免网络

中其他节点计算和存储压力的增加。 

在区块链节点划分上，算力有限的终端设备作

为轻节点，主要通过使用区块链平台完成合约调

用。边缘服务器以及其他拥有算力和存储资源的节

点以权重参数为依据选举成为委员会达成共识，产

生的区块包含本地局部区块链网络的合约调用等

记录，权重来源于节点诚实地参与区块转发、共识

确认等工作。在局部区块链达成共识后将新产生的

区块发给云服务器。 

 

图 1  分层区块链网络 
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2.2  全局区块链网络 

边缘计算与云计算相互补充，云服务器存储了

整个区块链网络节点的注册等信息，这些信息通过

云服务器间的区块链网络上链保证难以篡改性，各

个云服务器都保留完整的全局区块链，以实现分布

式存储保证安全。各个局部区块链达成共识产生新

的区块后，云服务器将收到该区块并再次验证是否

与全局区块链产生冲突。若产生冲突则对分片内恶

意节点进行惩罚，若无冲突则将局部区块链的区块

加入全局区块链。 

3  一种双层分片共识协议 

针对上述边缘场景下的双层区块链网络，本文

设计了一种双层分片共识协议以达成共识，该协议

分为 3个阶段。 

1) 初始化阶段 

获取初始网络中所有节点的地理位置信息，根

据 K-means
[25]
算法将初始网络划分为 k个局部区块

链网络，然后局部区块链网络为各个网络的节点设

置初始权重。 

2) 局部共识执行阶段 

各局部区块链网络通过局部区块链网络共识

处理交易生成区块。即先根据各节点的权重随机选

取若干个节点组成委员会，委员会成员间运行

Tendermint
[26]
协议处理交易。 

3) 全局共识执行阶段 

在云服务器之间运行一个区块链网络，该网络

将收集并打包所有局部区块链网络产生的区块，为

最终全局安全性提供保障。 

3.1  初始化阶段 

在初始化阶段中，目的是将所有的边缘服务

器以及其他参与共识的节点根据地理位置关系

划分为 k个局部网络，终端设备层的节点将被划

分到其直接相连的边缘服务器所在的局部网络。

而且局部区块链网络是半开放的，节点的相关交

易都确认之后节点可以离开，当新的或离开的节

点需要加入时，根据新的地理位置加入对应分

片，其权重根据云服务器的全局区块链的信息进

行转移。 

在边缘计算网络中，可以通过无线网络定位技

术
[27]
获得各节点地理位置信息，为了简化 K-means

算法的复杂度，该位置信息将被映射到二维平面

中，节点 x和节点 y之间的距离为 

 
2

2xy
d x y= -  (1) 

K-means 算法会根据距离信息把给定的样本集

合划分为 K 个簇。设样本集合被划分为

{C1,C2,…,CK}，K-means 算法的目标就是最小化平

方误差之和 E。 

 
2

2

1
t

k

t

t x C

E x u

= ∈

= -∑∑  (2) 

其中，µt为簇 Ct的均值向量，由簇中所有节点的坐

标计算获得，表示为 

 
1

t

t

x Ct

u x
C

∈

= ∑  (3) 

为了让K-means算法适用于本文所提双层分片

共识网络，需要对其进行一些改进。首先，初始簇

心 µt的选择对于K-means算法的收敛速度有着极大

的影响，尤其是在节点数量庞大的情况下。而传统

K-means算法通过随机的方式选取 K个节点作为簇

心 µt不具备稳定性，因此本文在随机选择第一个簇

心后选择与当前所有簇心的最小距离最大的点作

为其他区域的簇心，以保证初始各个簇心尽量分散

且均匀，初始簇心选择算法见算法 1。 

算法 1  初始簇心选择算法 

输入  位置信息 { }1 2
, , ,

N
V x x x= … ，聚类簇数 k 

输出  簇心 { }1 2
, , ,

k
U u u u= …  

1
randchoose( )u V←  

for i=1,2,…,k  do 

  for 
selected

( ) min( ) 1,2, , 1
j tj j x u

x V D x d t k←∈ = +， … 。 

   
selected

1
max( ( ))k jDu x

+
←  

end for 

end for 

传统K-means算法最后划分出的各个簇中节点

数量是完全随机的，因此可能出现节点数量的不均

衡。为了均衡各局部区块链的计算和存储资源，本

文将在原K-means算法的收敛流程中加入簇节点的

数量控制，簇形成算法见算法 2，最终网络将由算

法 2划分成 k个均匀的局部区块链网络。 

算法 2  簇形成算法 

输入  数据集 { }1 2
, , ,

N
V x x x= … ，聚类数 k，最

大迭代次数 M，初始簇 { }1 2
, , ,

k
U u u u= …  

输出  簇划分
1 2

{ , , , }
k

C C C C= …  
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, 1,2, ,C t k V V←∅ =← ′，…  

while V ′ ≠ ∅  do 

randchoose( )x V← ′ ，计算 , 1,2, ,
t

xud t k= …  

min( ) 1,2...
t

xu xu
d d t k

γ

=← ，  

if 
N

C
k

γ
<  

remove
{ }, ( )C C x V x′=

γ γ
∪  

else  max( ),yu lud d l C
γ γ

γ
← ∈  

if 
xu yu

d d
γ γ

<  

   remove add
{ }, ( ), ( )C C x V x V y′ ′= ∪

γ γ
 

end if 

end if 

end while 

新得到的
1 2

{ , , , }
k

C C C C= … 重新计算簇心

{ }1 2
, , ,

k
u u u… ，若算法不收敛（相邻簇心变化大于

阈值）且迭代次数小于 M，则重复算法；否则算法

终止。 

3.2  局部共识执行阶段 

共识算法使分布式的区块链网络中所有的全

节点的状态一致，传统的工作量证明（PoW, proof of 

work）算法需要大量的算力用于计算，而边缘层（局

部区块链网络）中的算力资源紧张，PoW无法采用。

因此本文设计了LBNC算法用于处理局部区块链网

络中的交易，LBNC算法首先用 PoS选取成员构成

委员会，而委员会间运行 Tendermint处理交易，其

他节点只需要验证委员会产出的区块。 

3.2.1  委员会的选取 

任意用户节点 i根据权重 wi参与委员会选举，

局部区块链网络的权重总和为
i

i

W w=∑ ，用户 i被

选取为委员会成员的概率与 i
w

W
成正比，通过可验证

的随机函数（VRF, verifiable random function）
[28]

在节点间无交互且无信任的情况下随机选择出K个

节点组成委员会。 

委员会成员选取算法见算法 3，输入参数中的

role 表示该节点在共识算法中的角色，分为主节点

和副本节点，因为 VRF输出的哈希值具有随机性，

可能有多个节点同时被选取成为主节点，这时可以

按投票权轮流担任主节点。输入参数中的 τ决定了

委员会成员规模，τ 越大，委员会的成员数量和总

票数也就越大。 

算法 3 委员会成员选取算法 

输入 节点私钥 sk，随机种子 seed，预期成

员数 τ，角色 role，用户权重 w，网络总权重 W 

输出 < hash, π, j> 

sk
VRF (seed |has | rh, )π ole←  

/p Wτ←  

0j ←  

1

hashlen

0 0

While hash/2 ( ; , ), ( ; , ) &
j j

k k

B k w p B k w p
+

= =

⎡ ⎤
∉⎢ ⎥
⎣ ⎦
∑ ∑  

j σ< do 

j++ 

end while 

节点对于共识的影响力由其权重所决定，因此

不同于传统的一票制，权重高的委员会成员可能

拥有多个投票权，但不高于上限 σ。算法 3中的输

出 j为 0，代表该节点在本轮没有被选入委员会，j>0

代表该节点是委员会成员，且投票权为 j。为了按

比例选择用户，LBNC算法以最小权重节点的权重

为单位，将每个节点的权重划为分子用户。如果用

户 i拥有的 wi的权重，拥有权重最小的用户有 wmin

的权重，那么 i用户拥有 wi/wmin个子用户。(i, j)代

表用户 i拥有的第 j个“子用户”j={1,…, wi/wmin}，

每个“子用户”以相同的 p=τ/W 的概率被选中为委

员会成员，其中W是局部区块链网络中权重的总和。 

委员会成员验证算法见算法 4，用户通过计算

⟨hash,π⟩←VRFsk(seed||rol)进行筛选，其中 sk是用户

的私钥。伪随机哈希决定了有多少个子用户被选

中，J 个子用户中正好有 k 个被选中的概率遵循二

项分布 

 ( ; , ) (1 )k J k
J

B k J p p p
k

-

⎛ ⎞
= - ⎥
⎝ ⎠

 (4) 

 
0

( ; , ) 1
J

k

B k J p
=

=∑  (5) 

1 2 2 1 2 1 2
( ; , ) ( ; , ) ( ; , )

n
B k n p B k n p B k k n n p+ = + +  (6) 

由式(6)可知，分割一个用户的权重并不影响在

他/她控制下选定子用户的数量。 

为了确定一个用户有多少个子用户被选中，排

序算法将区间[0,1]划分为 

 

1

0 0

min

( ; , ), ( ; , )

1, ,

j j
j

k k

i

I B k J p B k J p

w
j

w

+

= =

⎡ ⎤
= ⎢  

⎣ ⎦

⎧ ⎫⎢  ⎢ ⎢
= ⎨ ⎬⎢  

⎢ ⎢⎣ ⎦⎩ ⎭

∑ ∑

…

 (7) 
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如果 hashlen
hash / 2 （hashlen是指 hash的比特长

度）落在区间 j
I 内，那么该用户正好有 j个选定的

子用户。所选子用户的数量可以通过证明 π（来自

VRF输出）公开验证，以确保各个用户拥有合法且

数量正确的票数。 

算法 4 委员会成员验证算法 

输入 节点公钥 pk，随机种子 seed，预期成

员数 τ，角色 role，用户权重 w，网络总权重 W 

输出 j 

if 
pk!VerifyVPF (seed || role)  

     return error 

end if 

/p Wτ←  

0j ←  

while
1

hashlen

0 0

hash/2 ( ; , ), ( ; , )
j j

k k

B k w p B k w p
+

= =

⎡ ⎤
∉⎢ ⎥
⎣ ⎦
∑ ∑ do 

j++ 

end while 

3.2.2  随机种子的产生 

本文将随机种子 seed的产生分为两个阶段。在

第一阶段，总成员数为 τ的委员会的每个成员选择

一个 r位的随机字符串 Ri，诚实用户会保持随机字

符串 Ri 的隐私性的同时向委员会中的其他成员发

送该字符串的哈希 H(Ri)。委员可以以此对一组字

符串哈希值集合 S达成共识，这个集合 S至少包含

2τ/3个哈希值。之后把集合 S广播给该局部网络中

的所有用户并将集合 S的值上链。 

在第二阶段，委员会的每个成员向所有人广播

一个包含随机字符串
i

R 本身的消息。这个阶段只有

在商议集合 S的协议完成后才开始，此时 S已上链，

无法被改变。 

此时，系统中的每个用户都从最终委员会的成

员那里收到了至少 2τ/3，最多 τ个 Ri，通过与上链

的 H(Ri)比较，用户丢弃任何与承诺 H(Ri)不匹配的

随机字符串 Ri。 

每个用户对其收到的任何（τ/2+1）个随机字符

串
i

R 进行异或，用户可以选择不同的
i

R ，然后附上

用于生成种子的（τ/2+1）个字符串的集合用于给其

他节点进行验证。可以认为委员会发送的（τ/2+1）

个有效随机字符串的任何子集的异或具有有效的

随机性。任何其他用户可以验证这些（τ/2+1）的随

机字符串是否与 S中的承诺相匹配。这些随机字符

串被用作下一次委员会选举时算法 3、算法 4 的种

子，因此随机数种子仅在每次委员会轮换前生成。 

3.2.3  Tendermint 算法 

Tendermint 是一个安全的状态机复制算法，

其借鉴于 PBFT，Tendermint通过问责机制应对超

过拜占庭假设上限的情况。Tendermint 共识过程

如图 2所示。 

 
图 2  Tendermint共识过程 

总节点数量为 3f+1，主节点发起 PROPOSAL，

其中包含当前区块链长度、共识轮数、本轮提议的

区块。其他节点收到 PROPOSAL 后检查区块是否

合法，如是则保存提议的区块，若自身未锁定区块

则广播 PREVOTE，表示投票给该区块，其中包含

提议区块的哈希以及对该哈希的数字签名，若有锁

定的区块发送包含锁定区块哈希的 PREVOTE。所有

节点收集保存发出 PREVOTE消息的节点 ID和数字

签名，当收集到（2f+1）个对应于某个区块哈希的

PREVOTE消息时保存（2f+1）个节点账号和数字签

名且自身锁定该区块，并发送 PRECOMMIT，表示

本轮已产生一个区块获得了多数投票。所有节点收

到（2f+1）个 PRECOMMIT时认为共识达成，将区

块哈希对应的区块加入自身区块链，解锁锁定的区

块，等待开始新一轮共识。此时主节点向云服务器

提交新产生的区块以及附带收集到的数字签名，同

时检查自己的任职轮数，如到达主节点更换轮数则

按照委员会选取时的投票权轮换主节点。 

Tendermint 算法通过各节点保存节点账号和锁

机制来实现问责机制，当一个节点收到（2f+1）节

点对一个提议区块的 PREVOTE投票时就锁定该区

块和当前轮，有锁定区块的节点只会对锁定的区块

投票，只有收到（ 2f+1）个对锁定的区块的

PRECOMMIT消息说明共识达成才会解锁区块。 

这使整个区块链没有分叉，因为当锁定一个区

块时说明已经有超过 2/3 的节点认可这个区块，随
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着超过 2/3 节点相继锁定，在同一区块链长度上提

议的其他区块最多只能收到 1/3的投票，无法通过。

由于节点保存了投票的节点账号和对应区块，可以

通过检查预投票和预提交的投票检查拜占庭节点，

除非拜占庭节点超过 2/3才能完全控制共识。 

3.3  全局共识执行阶段 

云服务器负责对局部区块链网络产生的区块

进行再验证，确保不与全局区块链存储的交易信息

冲突。由于云服务器节点数量较少且信任基础较

高，因此在云服务器间可以直接运行 PBFT。当局

部区块链产生的交易被加入全局区块链，可以认为

交易已被最终确认。 

全局区块链需要保持稳定且快速的出块频率

以确保局部区块链交易可以被快速确认，因此云

服务器在收到局部区块且经过验证后，要尽快将

局部区块打包成全局区块发送给其他云服务器，

云服务器间通过 PBFT 共识保持一致。对于发送

了有冲突内容的局部区块链网络，云服务器需要

向这些局部区块链网络发送委员会重选消息并向

局部区块链网络中所有的可通信节点请求运行

Tendermint 共识时保存的节点投票记录来搜查恶

意节点。对多个时隙没有收到区块的局部区块链

网络，云服务器也要检查是否有恶意节点干扰了

共识达成。 

4  安全性分析 

本方案中区块链交易在局部区块链产生，由于局

部区块链 LBNC 共识结合了 PoS 共识和 Tendermint

共识，因此可以抵御以下两种常见的攻击。 

1) 双花攻击 

双花攻击指攻击者使用资源 A 的一笔交易 O

被区块链确认后，在该区块之前的块上制造分叉，

在分叉的区块中用 A再创造一个交易 T，最终使得

分叉链的高度高于主链，此时主链被替代，交易 O

被撤销，从而使一份资源被花费两次。在本方案中

由于 Tendermint共识不存在分叉，因此攻击者无法

实施双花攻击。 

2) 女巫攻击 

女巫攻击通过制造多个无价值的节点参与到

共识投票中，从而使得一个恶意攻击者就能影响整

个网络的交易处理。本文则借用 PoS的思想，只有

节点账户中拥有权重才能有机会参与到共识的投

票过程，因此能够抵御女巫攻击。 

4.1  分片安全性 

区块链分片的问题在于所有区块链节点被

划分为数量较小的分组，虽然总体节点数量不

变，但是有某些分片内恶意节点数量过多攻占分

片的可能。 

● 由于按用户权重选举委员会协商出块，诚实

节点的权重占总分片权重数越高，攻击者控

制分片成本越高。 

● 假如攻击者选择攻击委员会成员控制分片，

则系统可以通过减少单个委员会主持轮数，

即提高委员会重选频率使攻击者无法控制

足够多的当前委员会成员，一定程度上抵抗

攻击。 

● 云服务器在全局区块链会进行二次验证防

止区块冲突，Tendermint 共识的责任制可以

使恶意节点快速被云服务器检查出来，移出

网络或受到惩罚。 

● 在 PoS中，存在出块权被大股东垄断的中心

化风险，所提方案中即使一个节点拥有再多

的权重也不能独立的控制记账权，只是有更

大概率参与到处理交易的 Tendermint 过程

中，即通过委员会限制单个拥有巨额货币节

点的行为。 

● 在分片中存在恶意节点被选择为主节点的

可能，但是主节点只承担发起共识投票和

向云服务器提交区块的责任，只要委员会

的拜占庭节点不超过 2/3，伪造的区块将无

法通过共识投票，委员会产生的区块无法

通过，由于 Tendermint 问责机制的存在，

主节点也无法在收到足够投票之后更换区

块来欺骗其他节点。主节点向云服务器提

交区块时，由于无法伪造分片内节点的数

字签名，伪造的区块也无法得到云服务器

认可。因此在拜占庭节点不超过总节点 2/3

的拜占庭假设下，该系统能抵御恶意主节

点的共谋攻击。 

委员会中成员的数目多少也会影响局部区块

链网络的安全性。设 U 是某局部区块链网络中存

在的权重的总数，U 足够大（无穷大）。在委员会

的每一轮筛选中，最后选择的子用户的数量是不确

定的（由于随机性），但被选择的子用户的预期数

量 τ是固定的。一个子用户被选中的概率 p为 τ/U。

恰好有 K个子用户被抽中的概率为 
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综上，恰好有 K个子用户被抽中的概率为 

 e

K

K

τ
τ

-

！
 (12) 

每轮至少需要有一个提议者被选中，但提议者

数量也不能太大，否则将影响算法性能。设预期的

提议者数量为
p

τ ，没有提议者的概率为 

 p p

0

p
( )

e e
0!

- -

=

τ τ
τ

 (13) 

例如，
p

26=τ ，委员会中成员的数目小于 70

的概率为 
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26 11

1

26
e 1 10

K

K K
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=

＞ -∑  (14) 

因此，在合理设置
p

τ 的情况下，有极大概率选

出适当数目的委员会成员数，使得共识算法安全且

高效地执行，从而确保 LBNC算法的安全性。 

4.2  全局安全性 

全局区块链在云服务器间运行且分布式存储。

攻击修改单个云服务器中的数据并没有意义，只要

攻击者无法攻占超过 1/3 的云服务器，就不能突破

PBFT的容错上限，从而无法修改数据。 

所提方案由于分片按照地理位置划分，且节点

可以加入退出，可能存在恶意节点到达特定地理位

置加入特定分片的情况，云服务器可以通过检查分

片的节点进出记录预估风险，或设置退出/加入分片

的等待时间提高攻击成本。当分片节点数量失衡

时，可以局部运行K-means算法将分片拆分或合并，

保证各分片的负载均衡。 

5  性能仿真与分析 

实验硬件条件为一台 64位Windows10操作系统、

内存大小为 16 GB、处理器为 8核 16线程AMD Ryzen 

7 5800H的笔记本计算机。为了模拟网络中的多个节点

而采用了消息传递接口（MPI, message passing inter-

face），在本节的性能测试中，用到了 4个线程，当每

个线程模拟 k个节点，那么全网络将存在 4k个节点，

各节点间通过MPI协议定义的接口函数进行通信。为

了让单线程能够模拟 k 个节点，本文将通过心跳的方

式，让 k个节点一直轮流地运行在同一线程上。 

5.1  分片方案验证 

K-means算法仿真如图 3所示，可以看出，改

进的 K-means算法能较均匀地将节点进行划分，并

且随节点数量增多，迭代次数增加较少，可以满足

目标需求。 

5.2  网络性能验证 

区块链网络环境为对等网络，因此在节点的初

始化过程中，各节点将随机选取 4个节点作为自己

的邻接节点，在所提双层分片网络中，消息是通过

洪泛的方式传播的，即当一个节点收到一个有效且

此前未接收过消息时，它将向其除消息发送方外的

所有邻接节点发送此消息。本节评估了 LBNC算法

在一个分片中的性能，验证不同节点数量和不同块

大小下分片内共识的确认时间和吞吐量。再将

LBNC算法与 PBFT算法进行对比。 

吞吐量和确认时间是描述系统性能的重要指

标，吞吐量是单位时间内系统的交易处理数，确认

时间是单位区块被共识确认需要的时间，表示为 
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i ii

t

Δ

∇

×

=

∑
 (15) 

 Latency t

ii

∇

Δ
=

∑
 (16) 

其中，
t

∇ 表示系统运行时间，Δ 表示产生的区块，

Transactions表示各个区块包含的交易量，本文中交易

量由区块大小除以 4 KB的每笔交易大小
[29]
获得。在区

块链网络中区块被共识确认才认为区块中的交易最终

完成，因此区块确认时间即交易确认时延Latency。 

区块大小和委员会大小对吞吐量和确认时间

的影响如图 4所示，可以看出，委员会的数量对分
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片吞吐量和时延影响明显，区块大小在0.1～1.5 MB

时吞吐量明显增加，这是由于较大的区块能容纳更

多的数据，每次共识可以确认更多的交易完成。但当

区块大小高于 2 MB时，吞吐量没有增加甚至开始下

降，这是因为更大的区块需要更高的传输带宽，并且

产生一个区块需要等待节点产生足够的交易数据，同

时由于区块链网络的时延由区块产生速度决定，因此

确认时间随区块大小增大而增大。因此，在实际应用

区块链网络时需要根据区块交易大小和交易频率以

及容忍的时延确认合适的区块大小。 

委员会成员数量为 8时，节点数量和区块大小

对吞吐量和时延的影响如图 5所示，总节点数量不

 

图 3  K-means算法仿真 

 

图 4  区块大小和委员会大小对吞吐量和确认时间的影响 
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足 8时，所有节点都是委员会成员。可以看到，区

块的大小在 1～2 MB时对吞吐量的影响不大，但是

影响了确认时间。同时吞吐量随节点数量增加而降

低，因为更多的节点意味着需要更多的通信消息数

和同步时间。 

 

图 5  节点数量和区块大小对吞吐量和时延的影响 

1.5 MB的区块，分片内总节点数量为 24下，

委员会节点数量对吞吐量和时延的影响如图 6 所

示，其中随着委员会成员的增加，吞吐量快速降低，

时延增加，因此委员会成员的选取需要兼顾安全性

和效率。不可否认的是委员会共识出块的方案不像

全节点共识那样安全，但是性能和安全性本质上是一

种权衡
[30]
。比特币牺牲吞吐量保证安全性，LNBC

算法根据边缘计算的场景做出牺牲，但是利用 VRF

的随机性，Tendermint 问责机制以及云服务器的再

验证确保安全。 

 

图 6  委员会节点数量对吞吐量和时延的影响 

接下来将 LBNC 和 PBFT 在 24 个节点下进

行对比，LBNC 中委员会节点数量为 8，8 个节

点以下无委员会。PBFT和 LBNC收发消息数情

况如图 7 所示，是 PBFT 算法和 LBNC 算法产生

102 个区块时，在同一个节点所产生的通信开销。

可以看出，PBFT 算法单节点每次收到的平均消

 

图 7  PBFT和 LBNC收发消息数情况 
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息数为 34，每次心跳发出的平均消息数为 33，

远高于相同节点在 LBNC 算法中每次心跳的平

均收/发消息数(10,10)，即在处理相同数量交易的

情况下，LBNC 算法中节点的通信开销远小于

PBFT算法，符合上述分析。 

不同节点数量情况下收发消息数对比如图 8所

示。可以看出，无论是 PBFT算法还是 LBNC算法，

节点收到的消息数基本等于发出的消息数，这是由

于本次仿真中没有设置恶意节点，因此节点收到的

任何消息都是有效的，均需转发；在开始的时候，

PBFT算法和 LBNC算法收发消息数基本相同，这

是因为在无委员会情况下消息复杂度均为 O(n
2
) ，

之后 PBFT算法收发消息数均随节点数增加快速增

长，LBNC算法消息复杂度变为 O(Mn)，M为委员

会节点数量，因此消息数缓慢增加。因此，可以按

需设置委员会成员数，使 LBNC算法的通信开销小

于 PBFT算法。 

 

图 8 不同节点数量情况下收发消息数对比 

不同节点数量情况下系统的吞吐量和时延对

比如图 9 所示，实验结果表明，随着节点数量的

不断增加，PBFT算法和 LBNC算法的吞吐量都呈

下降趋势，因为 PBFT 算法下降速度极快，但

LBNC算法复杂度为 O(Mn)的表现明显优于 PBFT

算法，且 LBNC 算法吞吐量曲线为平缓下降，而

PBFT 算法已接近为 0，即节点数量越大，LBNC

的优势越明显。 

LBNC算法吞吐量与分片数关系如图 10所示，

各分片分别包含 4、12、20个节点。由于分片内部

共识几乎不会受到其他分片的影响，因此吞吐量随

分片数呈线性增长。 

 

图 9  不同节点数量情况下系统的吞吐量和时延对比 

 

图 10  LBNC算法吞吐量与分片数关系 

6  结束语 

本文提出了区块链与边缘计算的融合框架，借助

区块链实现数据传输及交易的可追溯，保证数据安全。

依据地理位置信息将网络分成多个局部区块链网络，

在算力资源珍贵的局部区块链网络运行结合了PoS和

PBFT思想的 LBNC算法达成共识，再在云服务器间
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进行二次验证保证整体的安全。通过实验验证，该方

案安全性较强，且 LBNC算法相对于 PBFT算法具有

更好的性能表现。本文的双层分片方案按照边缘计算

的场景需求设计，依据地理位置的分片可以充分发挥

边缘计算的边缘优势，减少边缘节点数据传输压力，

使资源有限的边缘节点也能加入区块链网络，LBNC

算法在提高共识达成速度的同时可以抵御常见的针对

区块链的攻击，全局区块链发挥云边协同功能，为局

部区块链提供保障。 

对于未来的工作，按地理位置进行划分的分片

办法在强调透明性的区块链网络中可能会增加隐

私暴露的风险，考虑针对应用于边缘计算的区块链

网络设计有针对性的隐私保护方案或者访问控制

方案，同时研究协调局部区块链数据，实现高效的

跨分片交易。 
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